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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion

<&~ EDUCAEDTECH

Group
ONLINE EDUCATION
£e[1) euroINNOVA inesem % INEAF
B HTETRATIONAL GRANE oucTion ‘ : JU7 BUSINESS SCHOOL
: a EDU
(= »Inesalud
\ c

O dhcentes @) educaopen (€ enalde

Alta Direccién Empresarial

4%
ESCUELA
< EDUCA © ESIBE & g e

business school MANAGEMENT

Hceupe 3 structyrali W UDAVINCI
European Business School ‘ Engineering eLearning

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/uf2183-configuracion-de-la-seguridad-de-las-redes-inalambricas-de-area-local-y-metropolitana-online

METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...
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UF2183 Configuracién de la Seguridad de las Redes Inaldmbricas de Area
Local y Metropolitana

DURACION
@ 70 horas
@ MODALIDAD
IACHN | ONLINE

ACOMPANAMIENTO

g\j‘&‘_ﬁ? PERSONALIZADO

Titulaciéon

TITULACION de haber superado la FORMACION NO FORMAL que le Acredita las Unidades de
Competencia recogidas en la Unidad Formativa UF2183 Configuracién de la Seguridad de las Redes
Inaldmbricas de Area Local y Metropolitana, incluida en el Médulo Formativo MF1223_3 Gestién del
Mantenimiento de Sistemas de Radiocomunicaciones de Redes Fijas y Moviles, regulado en el Real
Decreto 628/2013, de 2 de Agosto, por el que se establece el Certificado de Profesionalidad IFCM0111
Mantenimiento de Segundo Nivel en Sistemas de Radiocomunicaciones. De acuerdo a la Instruccién de
22 de marzo de 2022, por la que se determinan los criterios de admisién de la formacién aportada por
las personas solicitantes de participacion en el procedimiento de evaluacién y acreditacion de
competencias profesionales adquiridas a través de la experiencia laboral o vias no formales de
formacién. EUROINNOVA FORMACION S.L. es una entidad participante del fichero de entidades del
Sepe, Ministerio de Trabajo y Economia Social.
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i EJ EUROINNOVA INTERNATIONAL ONLINE EDUCATION
5\ Vs
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

DirecdénGeneral . Fma del Alumnof /s

NOMBRE DEL DIRECTOR ACADEMICO sello NOMBRE DEL ALUMNO

Descripcion

En el dmbito de la informatica y comunicaciones, es necesario conocer los diferentes campos del
mantenimiento de segundo nivel en sistemas de radiocomunicaciones, dentro del drea profesional
comunicaciones. Asi, con el presente curso se pretende aportar los conocimientos necesarios para
organizar y gestionar la puesta en servicio y el mantenimiento de redes inaldmbricas de area local y
metropolitanas, mas concretamente sobre la configuracién de la seguridad de las redes inaldmbricas
de area local y metropolitana.

Objetivos

¢ Describir las principales técnicas de cifrado relacionandolas con el nivel de seguridad ofrecido y
los condicionantes impuestos por cada caso, teniendo en cuenta los requisitos de seguridad
exigidos.

¢ Explicar las distintas soluciones basadas en protocolos de autenticaciéon de usuariosy en
estandares de seguridad, describiendo las funcionalidades y requisitos necesarios.

« |dentificar los niveles y Filtros de proteccién configurables en un punto de acceso inaldmbrico en
funcién de las especificaciones técnicas.

¢ Explicar los procedimientos basicos destinados a garantizar la seguridad de los equipos de
usuarios asociados a la red inaldmbrica.

¢ Realizar la configuracién de los pardmetros de seguridad de un punto de acceso inaldmbrico.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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A quién va dirigido

Este curso esta dirigido a los profesionales del mundo de los informatica y comunicaciones
concretamente en mantenimiento de segundo nivel en sistemas de radiocomunicaciones dentro del
area profesional comunicaciones y a todas aquellas personas interesadas en adquirir conocimientos
relacionados con la configuracion de la sequridad de las redes inaldmbricas de area local y
metropolitana.

Para qué te prepara

La presente formacién se ajusta al itinerario formativo de la Unidad Formativa UF2183 Configuracién
de la seguridad de las redes inaldmbricas de area local y metropolitana certificando el haber superado
las distintas Unidades de Competencia en ella incluidas, y va dirigido a la acreditacién de las
Competencias profesionales adquiridas a través de la experiencia laboral y de la formacién no formal,
via por la que va a optar a la obtencién del correspondiente Certificado de Profesionalidad, a través de
las respectivas convocatorias que vayan publicando las distintas Comunidades Auténomas, asi como el
propio Ministerio de Trabajo (Real Decreto 1224/2009 de reconocimiento de las competencias
profesionales adquiridas por experiencia laboral).

Salidas laborales

Desarrolla su actividad profesional en empresas o entidades publicas o privadas, de cualquier tamano,
tanto por cuenta propia como por cuenta ajena, que dispongan de infraestructura de red de
comunicaciones y ofrezcan servicios de comunicaciones.

EUROINNOVA
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TEMARIO

UNIDAD FORMATIVA 1. CONFIGURACION DE LA SEGURIDAD DE LAS REDES INALAMBRICAS DE AREA
LOCALY METROPOLITANA

UNIDAD DIDACTICA 1. LA SEGURIDAD EN LAS REDES INALAMBRICAS.

1. Vulnerabilidades de una red inaldmbrica: evaluacién y categorizacion de los riesgos de seguridad
inherentes a las redes de datos inaldmbricas:
1. - Intrusién de usuarios no autorizados.
2. - Suplantacién de Usuario.
3. - Seguridad e Integridad de la Informacioén.
2. Tipos de ataques a las redes WLAN:
1. - Ataques pasivos.
2. - Ataques activos.
3. - Espionaje.
4. - Escuchas.
5. - Ataques de descubrimiento de contrasefas.
6. - Puntos de acceso no autorizados.
7. - Spoofing.
8. - Intercepcién.
9. - Secuestro de sesiones.
10. - Denegacién de servicio.
11. - Ataque de diccionario.
3. Clasificacion de las tecnologias de seguridad.
4. Mecanismos de seguridad elementales en estaciones base y equipos:
1. - Filtrados MAC.
2. - Modificacién de la Identificacién SSID (de puntos de acceso).
3. - Desactivacion de la difusiéon automatica.
5. Estdndares de seguridad.

UNIDAD DIDACTICA 2. SISTEMAS DE SEGURIDAD PARA REDES INALAMBRICAS DE DATOS DE AREA
LOCALY METROPOLITANA.

1. Técnicas de cifrado: estdtico y dindmico. Integridad de datos.
2. Protocolo WEP (Wired Equivalent privacy):

1. - Componentes, caracteristicas y funcionamiento.

2. -Vulnerabilidades.

3. - Tipos de ataques.

4. - Alternativas a WEP: WEP2, WEP dindmico, Red Privada Virtual (VPN).
3. Seguridad basada en la autentificacion e identificacién de usuarios:

1. - Protocolo EAP (Extensible Authentication Protocol).

2. - Especificacion 802.1x.

3. - Servidores Radius.

UNIDAD DIDACTICA 3. SUCESORES DE WEP.
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1. Acceso protegido de fidelidad inaldmbrica (WPA):
1. - Caracteristicas de WPA.
2. - Tecnologias incluidas: IEEE 802.1x, EAP, Temporal Key Integrity Protocol (TKIP), MIC
(Message Integrity Code).
3. - Mejoras de WPA respecto a WEP.
4. - Modos de funcionamiento de WPA.
2. Actualizacion de los sistemas y mecanismos de seguridad:
1. - WPA2 (IEEE802.11i).
2. - La nueva arquitectura para redes wireless: Robust Security Network (RSN).
3. - Fase operacionales 802.11i.
3. Comparativa entre mecanismos de seguridad: WEP, WPA, 802.11i.

UNIDAD DIDACTICA 4. CONFIGURACION DE LA SEGURIDAD DE UNA RED INALAMBRICA DE AREA
LOCAL.

Seguridad en entornos corporativos. Recomendaciones de disefo.

Herramientas de acceso remoto.

Configuracion del punto de acceso (AP).

Configuracion del servidor de autenticaciéon (RADIUS).

Configuracion de las politicas de filtrado (Firewall).

Configuracion de los clientes inaldmbricos.

Autenticacién de equipos y usuarios mediante EAP (Extended Autentication Protocol).
Gestién de certificados digitales para la autenticacién de clientes/equipos.
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q 900831200
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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https://youtube.com/@euroinnova
https://twitter.com/Euroinnova
https://instagram.com/euroinnova/
https://linkedin.com/school/euroinnova-international-online-education/
https://facebook.com/Euroinnova
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