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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra
metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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Elige Euroinnova

Desde donde quieras y como quieras,



QS, sello de excelencia académica
Euroinnova: 5 estrellas en educacion online
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccién del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la TransFerencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

)

2. Accesibilidad

[—@T-ll Cercania y comprensién. Democratizando el acceso a la educacién
LA trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompainamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacioén

Desarrollos tecnoldégicos en permanente evolucién impulsados por
la Al mediante Learning Experience Platform.

B

6. Excelencia educativa

(o]} Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Més de 18 aiios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. +/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
[: Estudia cuando y desde donde ,5"—-‘{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompaifiamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. calidad AENOR

v/ Somos Agencia de Colaboracion N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v Nuestros procesos de ensefanza estan certificados por AENOR por la ISO 9001.

e

SElACAB#D ey {IQNET
1509001 15014001 - LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.
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FINANCIACION Y BECAS

Financia ku cursos o master y disfruta de las becas disponibles. jContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

@ @ visa rros

mastercord maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 biscovir @efecty @)Pumar CMR

y muchos mas...

COMFIAETA
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Master MBA en Seguridad Informatica: IT Security Manager (Triple
Titulacién)

DURACION
@ 880 horas
@ MODALIDAD
IACEN | ONLINE

ACOMPANAMIENTO

g\j‘&‘_ﬁg PERSONALIZADO

Titulaciéon

Titulacién Mdltiple: - Master MBA en Seguridad Informatica: IT Security Manager, Expedida por
EUROINNOVA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticién de
Formacion Superior de Postgrado y Avalada por la Escuela Superior de Cualificaciones Profesionales -
Titulaciéon de Perito Judicial en Seguridad Informatica Expedida por EUROINNOVA BUSINESS SCHOOL
como Escuela de Negocios Acreditada para la Imparticion de Formacién Superior de Postgrado y
Avalada por la Escuela Superior de Cualificaciones Profesionales - Certificado de Aprovechamiento de
haber cursado la fFormaciéon que le Acredita las Unidades de Competencia recogidas en el Certificado
de Profesionalidad IFCT0309 Montaje y reparacion de equipos microinformaticos, regulada en el Real
Decreto 686/2011, de 13 de mayo del cual toma como referencia la Cualificacion Profesional IFC078_2
Montaje y reparacion de sistemas microinformaticos (Real Decreto 1201/2007, de 14 de septiembre).

ST
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$PJ EUROINNOVA INTERNATIONAL ONLINE EDUCATION
< g EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

DirecdénGeneral . Fma del Alumnof /s

NOMBRE DEL DIRECTOR ACADEMICO sello NOMBRE DEL ALUMNO

Descripcion

La seguridad informadtica, es el drea de la informatica que se enfoca en la proteccién de la
infraestructura computacional y todo lo relacionado con ésta (incluyendo la informacién contenida).
Para ello existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la informacion. La seqguridad
informatica comprende software, bases de datos, metadatos, archivos y todo lo que la organizacién
valore (activo) y signifique un riesgo si ésta llega a manos de otras personas. Este tipo de informacién
se conoce como informacién privilegiada o confidencial.

Objetivos

Conocer el concepto y modelos de seguridad, los tipos de control de acceso, autentificaciéon de
datos y posibles ataques a los que pueden estar sometidos los sistemas informaticos.
Clasificar los componentes que se utilizan en el montaje de los equipos microinformaticos,
identificando sus pardmetros funcionales y caracteristicas, teniendo en cuenta sus
especificaciones técnicas.

Verificar los equipos microinformaticos montados y asegurar su funcionalidad, estabilidad,
seguridad y rendimiento, de acuerdo a las especificaciones dadas.

Llevar a cabo la instalacién y configuracion de redes domésticas y pequenas redes de empresa.
Clasificar los componentes que se utilizan en el montaje de los equipos microinformaticos,
identificando sus pardmetros funcionales y caracteristicas, teniendo en cuenta sus
especificaciones técnicas.

Instalar los elementos que componen los equipos microinformaticos, aplicando criterios de
calidad, eficiencia y sequridad, de acuerdo a especificaciones técnicas recibidas.

Verificar los equipos microinformaticos montados y asegurar su funcionalidad, estabilidad,

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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seguridad y rendimiento, de acuerdo a las especificaciones dadas.

Ampliar equipos microinformaticos para afadir nuevas funcionalidades al sistema, de acuerdo a
las especificaciones establecidas.

Conocer los dmbitos de actuacién de un Perito Judicial en Seguridad Informatica.

Asegurar equipos informaticos

Auditar redes de comunicacion y sistemas informaticos

Detectar y responder ante incidentes de seguridad.

Disefar e implementar sistemas seguros de acceso y transmisién de datos

Gestionar servicios en el sistema informatico

A quién va dirigido

A todas aquellas personas que quieran formarse en el mundo de la seqguridad informatica, conociendo
los sistema de proteccion en los sistemas informaticos que garanticen desde la privacidad de los datos
hasta la seguridad en las transacciones de informacion.

Para qué te prepara

Este Master le prepara para aprender el mundo de la seguridad informatica, tanto el control de
acceso, los protocolos de comunicacién, las transferencias de datos, etc., que son procesos que deben
ser estudiados y planificados por los usuarios para la definiciéon de sus politicas de seguridad y la
planificacion.

Salidas laborales

Seguridad Informatica / Peritaciones Judiciales

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

PARTE 1. MONTAJE Y REPARACION DE EQUIPOS MICROINFORMATICOS

MODULO 1. MONTAJE DE EQUIPOS MICROINFORMATICOS

UNIDAD FORMATIVA 1. MONTAJE Y VERIFICACION DE COMPONENTES.

UNIDAD DIDACTICA 1. APLICACION DE MEDIDAS DE SEGURIDAD CONTRA EL RIESGO ELECTRICO.

Seguridad eléctrica.

Medidas de prevencién de riesgos eléctricos.
Danos producidos por descarga eléctrica.
Seguridad en el uso de componentes eléctricos.
Seguridad en el uso de herramientas manuales.

AN =

UNIDAD DIDACTICA 2. HERRAMIENTAS Y COMPONENTES ELECTRONICOS.

1. Electricidad estatica. Descargas electrostaticas (ESD).
2. Estandares de la industria relacionados con la electrostatica.

UNIDAD DIDACTICA 3. INTERPRETACION DE LA SIMBOLOGIA APLICADA A LOS COMPONENTES
MICROINFORMATICOS.

1. Simbologia estandar de los componentes.
2. Simbologia de homologaciones nacionales e internacionales.

UNIDAD DIDACTICA 4. COMPONENTES INTERNOS DE UN EQUIPO MICROINFORMATICO.

1. Arquitectura de un sistema microinformatico.

2. Componentes de un equipo informatico, tipos, caracteristicas y tecnologias.
3. El procesador.

4, Componentes OEMy RETAIL

UNIDAD DIDACTICA 5. ENSAMBLADO DE EQUIPOS Y MONTAJE DE PERIFERICOS BASICOS

El puesto de montaje.

Guias de montaje.

Elementos de fijacion, tipos de tornillos.

El proceso de ensamblado de un equipo microinformatico.
El ensamblado fuera del chasis.

Descripcion de dispositivos periféricos basicos.

. Instalaciény prueba de periféricos basicos.

. Instalacién y configuracién de periféricos basicos.
. Instalaciéony configuracion de la tarjeta grafica.
10. Instalacién de controladores y utilidades software.
11. Realizacién de pruebas funcionales y operativas.

N A WN =

o]
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UNIDAD DIDACTICA 6. PUESTA EN MARCHA Y VERIFICACION DE EQUIPOS INFORMATICOS.

NoubkhwnN=

El proceso de verificacion de equipos microinformaticos.

Proceso de arranque de un ordenador.

Herramientas de diagnéstico y/o verificacion de los sistemas operativos.
Pruebas y mensajes con sistemas operativos en almacenamiento extraible.
Pruebas con software de diagnéstico.

Pruebas de integridad y estabilidad en condiciones extremas.

Pruebas de rendimiento.

UNIDAD DIDACTICA 7. CONFIGURACION DE LA BIOS.

1.
2.

El SETUP. Versiones mas utilizadas.
El menut principal de configuracién de la BIOS.

UNIDAD DIDACTICA 8. NORMA Y REGLAMENTOS SOBRE PREVENCION DE RIESGOS LABORALES Y
ERGONOMIA.

1.
2.

Marco legal general.
Marco legal especifico.

UNIDAD DIDACTICA 9. NORMAS DE PROTECCION DEL MEDIO AMBIENTE.

N AWM=

P N N T Y W N
LA WN=2SOW

16.

Ley 10/1998, de Residuos. Definiciones. Categorias de residuos.

Ley 11/1997, de Envases y Residuos de Envases y su desarrollo. Definiciones.

R.D. 208/2005, sobre aparatos eléctricos y electrénicos y la gestion de sus residuos.
Objeto, ambito de aplicacién y definiciones.

Tratamiento de residuos.

Operaciones de tratamiento: reutilizacién, reciclado, valorizaciéon energética y eliminacién.
Categorias de aparatos eléctricos o electrénicos.

Tratamiento selectivo de materiales y componentes.

Lugares de reciclaje y eliminacion de residuos informaticos. Simbolo de recogida selectiva.

. R.D.106/2008, sobre pilas y acumuladores y la gestién ambiental de sus residuos.

. Objeto, &mbito de aplicacién, y definiciones.

. Tipos de pilas y acumuladores.

. Recogida, tratamiento y reciclaje.

. Simbolo de recogida selectiva.

. Normas sobre manipulaciéon y almacenaje de productos contaminantes, téxicos y combustibles.

Las Fichas de Datos de Seguridad.
Identificacién de las sustancias o preparados.

UNIDAD FORMATIVA 2. INSTALACIONES Y CONFIGURACION DE PERIFERICOS MICROINFORMATICOS.

UNIDAD DIDACTICA 1. DESCRIPCION DE DISPOSITIVOS PERIFERICOS.

AN =

Tipos de dispositivos periféricos.
Caracteristicas técnicas y funcionales.
Pardmetros de configuracion.
Recomendaciones de uso.
Especificaciones técnicas.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://www.euroinnova.com.ar/master-mba-seguridad-informatica

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

UNIDAD DIDACTICA 2. INSTALACION Y PRUEBA DE PERIFERICOS.

ounpkpwN-=

Procedimientos para el montaje de periféricos.
Identificacién de los requisitos de instalacion.
Instalacion y configuracion de periféricos.
Instalacion y configuracion de tarjetas.

Instalacion de controladores y utilidades software.
Realizacién de pruebas funcionales y operativas.

MODULO 2. INSTALACION Y CONFIGURACION DE SISTEMAS OPERATIVOS

UNIDAD FORMATIVA 1. INSTALACION Y ACTUALIZACION DE SISTEMAS OPERATIVOS

UNIDAD DIDACTICA 1. ARQUITECTURAS DE UN SISTEMA MICROINFORMATICO.

PN

Esquema funcional de un ordenador.

La unidad central de proceso y sus elementos.

Buses.

Correspondencia entre los Subsistemas fisicos y l6gicos.

UNIDAD DIDACTICA 2. FUNCIONES DEL SISTEMA OPERATIVO INFORMATICO.

1.
2.

Conceptos basicos.
Funciones.

UNIDAD DIDACTICA 3. ELEMENTOS DE UN SISTEMA OPERATIVO INFORMATICO.

N AWM=

Gestion de procesos.

Gestion de memoria.

El sistema de Entraday Salida.
Sistema de archivos.

Sistema de proteccién.

Sistema de comunicaciones.

Sistema de interpretacién de 6rdenes.
Programas del sistema.

UNIDAD DIDACTICA 4. SISTEMAS OPERATIVOS INFORMATICOS ACTUALES.

AN =

Clasificacion de los sistemas operativos.
Software libre.

Caracteristicas y utilizacién.
Diferencias.

Versiones y distribuciones.

UNIDAD DIDACTICA 5. INSTALACION Y CONFIGURACION DE SISTEMAS OPERATIVOS INFORMATICOS.

1.
2.
3.
4.

Requisitos para la instalacion. Compatibilidad hardware y software.
Fases de instalacién.

Tipos de instalacion.

Verificacion de la instalacién. Pruebas de arranque y parada.

EUROINNOVA
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5. Documentacion de la instalacién y configuracion.
UNIDAD DIDACTICA 6. REPLICACION FiSICA DE PARTICIONES Y DISCOS DUROS.

Programas de copia de seguridad.

Clonacion.

Funcionalidad y objetivos del proceso de replicacion.

Seguridad y prevencion en el proceso de replicacién.

Particiones de discos.

Herramientas de creacién e implantacion de imagenes y réplicas de sistemas:

ounpwnN-=

UNIDAD DIDACTICA 7. ACTUALIZACION DEL SISTEMA OPERATIVO INFORMATICO.

Clasificacion de las fuentes de actualizacion.
Actualizacion automatica.

Los centros de soporte y ayuda.
Procedimientos de actualizacion.
Actualizacion de sistemas operativos.
Actualizacion de componentes software.
Verificacion de la actualizacion.
Documentacion de la actualizacion.

N A WN =

UNIDAD FORMATIVA 2. EXPLOTACION DE LAS FUNCIONALIDADES DEL SISTEMA
MICROINFORMATICO

UNIDAD DIDACTICA 1. UTILIDADES DEL SISTEMA OPERATIVO.

Caracteristicas y funciones.

Configuracion del entorno de trabajo.
Administracién y gestién de los sistemas de archivo.
Gestiéon de procesos y recursos.

Gestién y ediciéon de archivos.

vhwn=

UNIDAD DIDACTICA 2. ORGANIZACION DEL DISCO Y SISTEMA DE ARCHIVOS.

El sistema de archivos.

Unidades légicas de almacenamiento.

Estructuracion de los datos.

Tipos de ficheros.

Carpetasy archivos del sistema.

Estructura y configuracion del explorador de archivos.
Operaciones con archivos.

Busqueda de archivos.

N WD =

UNIDAD DIDACTICA 3. CONFIGURACION DE LAS OPCIONES DE ACCESIBILIDAD.

1. Opciones para facilitar la visualizacién de pantalla.

2. Uso de narradores.

3. Opciones para hacer mas facil el uso del teclado o del ratén.
4. Reconocimiento de voz.

EUROINNOVA
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Uso de alternativas visuales y de texto para personas con dificultades auditivas.

UNIDAD DIDACTICA 4. CONFIGURACION DEL SISTEMA INFORMATICO.

nhwn=

Configuracion del entorno de trabajo.
Administrador de impresion.
Administrador de dispositivos.
Proteccién del sistema.
Configuracion avanzada del sistema.

UNIDAD DIDACTICA 5. UTILIZACION DE LAS HERRAMIENTAS DEL SISTEMA.

AW

Desfragmentado de disco.
Copias de seguridad.
Liberacién de espacio.
Programacioén de tareas.
Restauracion del sistema.

UNIDAD DIDACTICA 6. GESTION DE PROCESOS Y RECURSOS.

AW =

Mensajes y avisos del sistema.
Eventos del sistema.
Rendimiento del sistema.
Administrador de tareas.
Editor del registro del sistema.

MODULO 3. REPARACION DE EQUIPAMIENTO MICROINFORMATICO

UNIDAD FORMATIVA 1. REPARACION DE EQUIPAMIENTO MICROINFORMATICO

UNIDAD DIDACTICA 1. INSTRUMENTACION BASICA APLICADA A LA REPARACION DE EQUIPOS
MICROINFORMATICOS.

ounpkrwn-=

Conceptos de electricidad y electrénica aplicada a la reparacién de equipos microinformaticos.
Magnitudes eléctricas y su medida.

Senales analdgicas y digitales.

Componentes analégicos.

Electrénica digital

Instrumentacién basica.

UNIDAD DIDACTICA 2. FUNCIONAMIENTO DE LOS DISPOSITIVOS DE UN SISTEMA INFORMATICO.

AN =

Esquemas funcionales de los dispositivos y periféricos en equipos informaticos.
Componentes eléctricos. Funciones.

Componentes electrénicos. Funciones.

Componentes electromecanicos. Funciones.

Los soportes de almacenamiento magnético.

UNIDAD DIDACTICA 3. TIPOS DE AVERIAS EN EQUIPOS MICROINFORMATICOS.
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1. Tipologia de las averias.
2. Averias tipicas.

UNIDAD DIDACTICA 4. DIAGNOSTICO Y LOCALIZACION DE AVERIAS EN EQUIPOS INFORMATICOS.

Organigramas y procedimientos para la localizacion de averias.

El diagnéstico.

Herramientas software de diagnéstico.

Herramientas hardware de diagnéstico.

Conectividad de los equipos informaticos

Medidas de senales de las interfases, buses y conectores de los diversos componentes.
El conexionado externo e interno de los equipos informaticos.

Técnicas de realizacién de diverso cableado.

N AWM=

UNIDAD DIDACTICA 5. REPARACION DEL HARDWARE DE LA UNIDAD CENTRAL.

El puesto de reparacion.

El presupuesto de la reparacién.

El procedimiento de reparacion.
Reparacion de averias del hardware.

PN

UNIDAD DIDACTICA 6. AMPLIACION DE UN EQUIPO INFORMATICO.

1. Componentes actualizables.
2. El procedimiento de ampliacién.
3. Ampliaciones tipicas de equipos informaticos légicas y Fisicas.

UNIDAD FORMATIVA 2. RESOLUCION DE AVERIAS LOGICAS EN EQUIPOS MICROINFORMATICOS.

UNIDAD DIDACTICA 1. EL ADMINISTRADOR DE TAREAS Y HERRAMIENTAS DE RECUPERACION DE
DATOS.

1. El administrador de tareas.
2. Instalacion y utilizacion de herramientas de recuperacion de datos.

UNIDAD DIDACTICA 2. RESOLUCION DE AVERIAS LOGICAS.

El Master Boot Record (MBR), particiones y particién activa.

Archivos de inicio del sistema.

Archivos de configuraciéon del sistema.

Optimizacion del sistema.

Copia de seguridad.

Restablecimiento por clonacién.

Reinstalacién, configuracion y actualizacién de componentes de componentes software.

NouvkrwbN =

UNIDAD DIDACTICA 3. INSTALACION Y CONFIGURACION DEL SOFTWARE ANTIVIRUS.

1. Virus informaticos.
2. Definicién de software antivirus.
3. Componentes activos de los antivirus.
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4. Caracteristicas generales de los paquetes de software antivirus.
5. Instalacion de software antivirus.
6. Laventana principal.

UNIDAD FORMATIVA 3. REPARACION DE IMPRESORAS.
UNIDAD DIDACTICA 1. LAS IMPRESORAS.

1. Las impresoras.
2. Tipos de impresoras. Caracteristicas y diferencias.
3. Marcas y modelos mas usuales.

UNIDAD DIDACTICA 2. MANIPULACION Y SUSTITUCION DE ELEMENTOS CONSUMIBLES.

1. Tiposy caracteristicas.

2. Conservacién de elementos consumibles.

3. Procedimientos de sustitucién de elementos consumibles.

4. Seguridad en procedimientos de manipulacién y sustituciéon de elementos consumibles.

UNIDAD DIDACTICA 3. REPARACION DE IMPRESORAS MATRICIALES.

Impresoras matriciales. Funcionamiento y detalles técnicos.
Seguridad en el manejo de impresoras matriciales.

Piezas de una impresora matricial.

Especificaciones mecanicas, electrénicas, eléctricas y ambientales.
Bloques funcionales y funcionamiento de sus componentes.
Consumibles.

Transporte de la impresora.

NoubkwnN=

UNIDAD DIDACTICA 4. REPARACION DE IMPRESORAS DE INYECCION DE TINTA.

Seguridad en el manejo de impresoras de inyeccion de tinta.
Piezas de una impresora de inyeccion de tinta.
Especificaciones mecanicas, electrénicas, eléctricas y ambientales.
Bloques funcionales y funcionamiento de sus componentes.
Limpieza de la impresora.

Lubricacién.

Consumibles.

Revision de los inyectores.

Limpieza del cabezal de inyeccién.

10. Alineacion del cabezal de inyeccién.

11. Limpieza de la impresora.

12. Resolucién de problemas.

13. Transporte de la impresora.

N A WN =

o

UNIDAD DIDACTICA 5. REPARACION DE IMPRESORAS LASER.

1. Seguridad en el manejo de impresoras laser.
2. Piezas de una impresora laser.
3. Especificaciones mecanicas, electrénicas, eléctricas y ambientales.

ST
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4. Bloques funcionales y funcionamiento de sus componentes.
5. Consumibles.

6. Mantenimiento preventivo y correctivo.

7. Transporte de la impresora.

PARTE 2. PERITO JUDICIAL
UNIDAD DIDACTICA 1. PERITACION Y TASACION

1. Delimitacién de los términos peritaje y tasacién
2. La peritacién
3. La tasacion pericial

UNIDAD DIDACTICA 2. NORMATIVA BASICA NACIONAL

Ley Orgdnica 6/1985, de 1 de julio, del Poder Judicial

Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil

Ley de Enjuiciamiento Criminal, de 1882

Ley 1/1996, de 10 de enero, de Asistencia Juridica Gratuita

PN

UNIDAD DIDACTICA 3. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES

Concepto de prueba

Medios de prueba

Clases de pruebas

Principales ambitos de actuacion

Momento en que se solicita la prueba pericial
Practica de la prueba

ounpkpwN-~

UNIDAD DIDACTICA 4. LOS PERITOS

Concepto

Clases de perito judicial

Procedimiento para la designacién de peritos
Condiciones que debe reunir un perito
Control de la imparcialidad de peritos
Honorarios de los peritos

ounpkrwn-=

UNIDAD DIDACTICA 5. EL RECONOCIMIENTO PERICIAL

El reconocimiento pericial

El examen pericial

Los dictamenes e informes periciales judiciales
Valoracioén de la prueba pericial

Actuacion de los peritos en el juicio o vista

AN =

UNIDAD DIDACTICA 6. LEGISLACION REFERENTE A LA PRACTICA DE LA PROFESION EN LOS

TRIBUNALES

1. Funcionamiento y legislaciéon
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2. El cédigo deontoldgico del Perito Judicial
UNIDAD DIDACTICA 7. LA RESPONSABILIDAD

1. Laresponsabilidad
2. Distintos tipos de responsabilidad
3. Elseguro de responsabilidad civil

UNIDAD DIDACTICA 8. ELABORACION DEL DICTAMEN PERICIAL

1. Caracteristicas generalesy estructura basica
2. Las exigencias del dictamen pericial
3. Orientaciones para la presentacién del dictamen pericial

UNIDAD DIDACTICA 9. VALORACION DE LA PRUEBA PERICIAL

1. Valoracion de la prueba judicial
2. Valoracién de la prueba pericial por Jueces y Tribunales

UNIDAD DIDACTICA 10. PERITACIONES

La peritacién médico-legal
Peritaciones psicolégicas
Peritajes informaticos
Peritaciones inmobiliarias

PN =

PARTE 3. SEGURIDAD EN EQUIPOS INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE
LOS EQUIPOS INFORMATICOS

1. Modelo de seguridad orientada a la gestién del riesgo relacionado con el uso de los sistemas de
informacioén

2. Relacién de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas
frecuentes

3. Salvaguardasy tecnologias de seguridad mas habituales

4. La gestion de la seguridad informatica como complemento a salvaguardas y medidas
tecnoldgicas

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1. Identificacion de procesos de negocio soportados por sistemas de informacion

2. Valoracién de los requerimientos de confidencialidad, integridad y disponibilidad de los
procesos de negocio

3. Determinacién de los sistemas de informacion que soportan los procesos de negocio y sus
requerimientos de seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1. Aplicacion del proceso de gestidn de riesgos y exposicion de las alternativas mas frecuentes
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2. Metodologias comUnmente aceptadas de identificacion y analisis de riesgos
3. Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1. Determinacién del nivel de seguridad existente de los sistemas frente a la necesaria en base a
los requerimientos de seguridad de los procesos de negocio.

2. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad de los
sistemas de informacion

3. Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1. Principios generales de proteccion de datos de caracter personal

2. Infracciones y sanciones contempladas en la legislacion vigente en materia de proteccion de
datos de caracter personal

3. Identificacién y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

4. Elaboracion del documento de seguridad requerido por la legislaciéon vigente en materia de
proteccion de datos de caracter personal

UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1. Determinacion de los perimetros de seguridad fisica
2. Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizaciény a las
areas en las que estén ubicados los sistemas informaticos
. Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos
4. Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro
eléctrico a los sistemas informaticos
5. Requerimientos de climatizacién y proteccién contra incendios aplicables a los sistemas
informaticos
6. Elaboracion de la normativa de seguridad fisica e industrial para la organizacién
7. Sistemas de ficheros mas frecuentemente utilizados
8. Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones
de la organizacién
9. Configuracion de politicas y directivas del directorio de usuarios
10. Establecimiento de las listas de control de acceso (ACLs) a ficheros
11. Gestidn de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados
12. Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema
operativo
13. Sistemas de autenticacién de usuarios débiles, fuertes y biométricos
14. Relacion de los registros de auditoria del sistema operativo necesarios para monitorizary
supervisar el control de accesos
15. Elaboracién de la normativa de control de accesos a los sistemas informaticos

w

UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1. Identificacion de los protocolos, servicios y puertos utilizados por los sistemas de informacion
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Utilizacién de herramientas de andlisis de puertos y servicios abiertos para determinar aquellos
que No SoN Necesarios

Utilizacién de herramientas de anélisis de trafico de comunicaciones para determinar el uso real
que hacen los sistemas de informacion de los distintos protocolos, servicios y puertos

UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS

1.
2.

w

o w;

8.

Modificacion de los usuarios y contrasenas por defecto de los distintos sistemas de informacién
Configuracion de las directivas de gestion de contrasenas y privilegios en el directorio de
usuarios

. Eliminaciény cierre de las herramientas, utilidades, servicios y puertos prescindibles

Configuracion de los sistemas de informacién para que utilicen protocolos seguros donde sea
posible

Actualizacion de parches de seguridad de los sistemas informaticos

Proteccion de los sistemas de informacion frente a cédigo malicioso

Gestién segura de comunicaciones, carpetas compartidas, impresoras y otros recursos
compartidos del sistema

Monitorizacién de la sequridad y el uso adecuado de los sistemas de informacion

UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

6.

. Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad

Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas
Desmilitarizadas / DMZ

Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros de
comunicaciones

Definicién de reglas de corte en los cortafuegos

. Relacién de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar

su correcto funcionamiento y los eventos de seguridad
Establecimiento de la monitorizacién y pruebas del cortafuegos

PARTE 4. AUDITORIA DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE AUDITORIA
INFORMATICA

HWN =

5

6.

7
8

9

Cédigo deontolégico de la funcién de auditoria

Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacién
Criterios a seguir para la composicion del equipo auditor

Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento

Tipos de muestreo a aplicar durante el proceso de auditoria

Utilizacién de herramientas tipo CAAT (Computer Assisted Audit Tools)

Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
Aplicacién de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades

Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién comunmente aceptadas
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UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER
PERSONAL

1.
. Normativa europea recogida en la directiva 95/46/CE
. Normativa nacional recogida en el cédigo penal, Ley Organica para el Tratamiento Automatizado

Principios generales de proteccién de datos de caracter personal

de Datos (LORTAD), Ley Organica de Proteccion de Datos (LOPD) y Reglamento de Desarrollo
de La Ley Organica de Proteccién de Datos (RD 1720/2007)

Identificaciény registro de los ficheros con datos de caracter personal utilizados por la
organizacion

Explicacion de las medidas de seguridad para la proteccion de los datos de caracter personal
recogidas en el Real Decreto 1720/2007

Guia para la realizacién de la auditoria bienal obligatoria de ley organica 15-1999 de proteccion
de datos de caracter personal

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

N =

©ONU AW

11.

12.
13.
14.

15.
16.
17.
18.

. Introduccioén al analisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programaciéon segura

Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del andlisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de anélisis de riesgos

Identificacién de los activos involucrados en el andlisis de riesgos y su valoracion
Identificacién de las amenazas que pueden afectar a los activos identificados previamente
Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
permitirian la materializacion de amenazas, incluyendo el andlisis local, analisis remoto de caja
blancay de caja negra

. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
. Identificacién de las medidas de salvaguarda existentes en el momento de la realizacion del

andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles
de materializarse

Determinacion de la probabilidad e impacto de materializacion de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

Determinacion por parte de la organizacién de los criterios de evaluacién del riesgo, en funcién
de los cuales se determina si un riesgo es aceptable o no

Relacion de las distintas alternativas de gestion de riesgos

Guia para la elaboracién del plan de gestion de riesgos

Exposicion de la metodologia NIST SP 800-30

Exposicién de la metodologia Magerit version 2

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

AW =

Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.
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6. Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS.

nuhwwnN =

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacién de los distintos tipos de cortafuegos por ubicacién y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red

UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE
SISTEMAS DE INFORMACION

1.

2.
3.
4.

Guia para la auditoria de la documentacién y normativa de seguridad existente en la
organizacion auditada

Guia para la elaboracién del plan de auditoria

Guia para las pruebas de auditoria

Guia para la elaboracién del informe de auditoria

PARTE 5. GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

AN =

Conceptos generales de gestién de incidentes, deteccion de intrusiones y su prevencion
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los sistemas de deteccion de intrusos

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

1.

5.

Andlisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacién para sus
procesos de negocio.

. Definicién de politicas de corte de intentos de intrusién en los IDS/IPS
. Andlisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y

caracterizarlos en las politicas de corte del IDS/IPS

. Relacién de los registros de auditoria del IDS/IPS necesarios para monitorizar y supervisar su

correcto funcionamiento y los eventos de intentos de intrusion
Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL DE CODIGO MALICIOSO

1.
2.

3.

4.

Sistemas de deteccién y contencion de cédigo malicioso

Relacién de los distintos tipos de herramientas de control de c6digo malicioso en funcién de la
topologia de la instalacién y las vias de infeccion a controlar

Criterios de seguridad para la configuracién de las herramientas de proteccion frente a cédigo
malicioso

Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a cédigo malicioso
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7.
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Relacién de los registros de auditoria de las herramientas de proteccion frente a cédigo
maliciosos necesarios para monitorizar y supervisar su correcto funcionamiento y los eventos de
seguridad

Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
codigo malicioso

Andlisis de los programas maliciosos mediante desensambladores y entornos de ejecucién
controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.
2.

w

Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad
Exposicién de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de seguridad

. Proceso de verificacién de la intrusién
. Naturalezay funciones de los organismos de gestién de incidentes tipo CERT nacionales e

internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

1.

Establecimiento de las responsabilidades en el proceso de notificaciéon y gestion de intentos de
intrusion o infecciones

. Categorizacion de los incidentes derivados de intentos de intrusién o infecciones en funcién de

su impacto potencial

. Criterios para la determinacién de las evidencias objetivas en las que se soportara la gestion del

incidente

. Establecimiento del proceso de deteccién y registro de incidentes derivados de intentos de

intrusion o infecciones

. Guia para la clasificacién y analisis inicial del intento de intrusién o infeccién, contemplando el

impacto previsible del mismo
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible

. Guia para la investigacion y diagnostico del incidente de intento de intrusién o infecciones
. Establecimiento del proceso de resoluciéon y recuperaciéon de los sistemas tras un incidente

derivado de un intento de intrusién o infeccién

. Proceso para la comunicacién del incidente a terceros, si procede
. Establecimiento del proceso de cierre del incidente y los registros necesarios para documentar

el histérico del incidente

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

PN

5.

Conceptos generales y objetivos del andlisis forense

Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas:

Guia para el andlisis de las evidencias electrénicas recogidas, incluyendo el estudio de ficherosy
directorios ocultos, informacién oculta del sistemay la recuperacién de ficheros borrados

Guia para la seleccién de las herramientas de analisis forense

PARTE 6. SISTEMAS SEGUROS DE ACCESO Y TRANSMISION DE DATOS

UNIDAD DIDACTICA 1. CRIPTOGRAFIA
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. Perspectiva histérica y objetivos de la criptografia
. Teoria de la informacién

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia:
confidencialidad, integridad, autenticidad, no repudio, imputabilidad y sellado de tiempos
Elementos fundamentales de la criptografia de clave privada y de clave publica
Caracteristicas y atributos de los certificados digitales

Identificacién y descripcion del funcionamiento de los protocolos de intercambio de claves
usados mas frecuentemente

Algoritmos criptograficos mas frecuentemente utilizados

Elementos de los certificados digitales, los formatos cominmente aceptadosy su utilizacién
Elementos fundamentales de las funciones resumen y los criterios para su utilizacion
Requerimientos legales incluidos en la ley 59/2003, de 19 de diciembre, de firma electrénica
Elementos fundamentales de la firma digital, los distintos tipos de firmay los criterios para su
utilizacién

Criterios para la utilizacion de técnicas de cifrado de flujo y de bloque

Protocolos de intercambio de claves

Uso de herramientas de cifrado tipo PGP, GPG o CryptoLoop

UNIDAD DIDACTICA 2. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

NoubkhwnN=

8.

Identificacién de los componentes de una PKly su modelo de relaciones

Autoridad de certificacién y sus elementos

Politica de certificado y declaracion de practicas de certificacién (CPS)

Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)

Infraestructura de gestion de privilegios (PMI)

Campos de certificados de atributos, incluyen la descripcion de sus usos habituales y la relacion
con los certificados digitales

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 3. COMUNICACIONES SEGURAS

ounpkwn-=

Definicién, finalidad y funcionalidad de redes privadas virtuales

Protocolo IPSec

Protocolos SSL y SSH

Sistemas SSL VPN

Tuneles cifrados

Ventajas e inconvenientes de las distintas alternativas para la implantacién de la tecnologia de
VPN

PARTE 7. GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

1.
2.
3.
4.

Norma ISO 27002 Cédigo de buenas practicas para la gestién de la seguridad de la informacién
Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacién

Ley organica de proteccién de datos de caracter personal.

Normativas mas frecuentemente utilizadas para la gestion de la seguridad fisica
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UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

5.

. Identificacién de procesos de negocio soportados por sistemas de informacién

Caracteristicas fundamentales de los procesos electrénicos

. Determinacién de los sistemas de informaciéon que soportan los procesos de negocio y los

activos y servicios utilizados por los mismos

. Andlisis de las funcionalidades de sistema operativo para la monitorizacion de los procesos 'y

servicios
Técnicas utilizadas para la gestién del consumo de recursos

UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1.
2.
3.
4.

Tipos de dispositivos de almacenamiento mas frecuentes

Caracteristicas de los sistemas de archivo disponibles

Organizacion y estructura general de almacenamiento

Herramientas del sistema para gestién de dispositivos de almacenamiento

UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION DE
RENDIMIENTO DE SISTEMAS

1.

ounhkwnN

Criterios para establecer el marco general de uso de métricas e indicadores para la
monitorizacion de los sistemas de informacion

Identificaciéon de los objetos para los cuales es necesario obtener indicadores

Aspectos a definir para la seleccién y definicién de indicadores

Establecimiento de los umbrales de rendimiento de los sistemas de informacién
Recoleccion y andlisis de los datos aportados por los indicadores

Consolidaciéon de indicadores bajo un cuadro de mandos de rendimiento de sistemas de
informacién unificado

UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y
COMUNICACIONES

N A WN =

Identificacién de los dispositivos de comunicaciones

Andlisis de los protocolos y servicios de comunicaciones

Principales parametros de configuracién y funcionamiento de los equipos de comunicaciones
Procesos de monitorizacion y respuesta

Herramientas de monitorizacién de uso de puertos y servicios tipo Sniffer

Herramientas de monitorizacién de sistemas y servicios tipo Hobbit, Nagios o Cacti

Sistemas de gestién de informacion y eventos de seguridad (SIM/SEM)

Gestion de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS, etc.)

UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE LOS
REQUERIMIENTOS DE LA ORGANIZACION

1.

Determinacién del nivel de registros necesarios, los periodos de retencién y las necesidades de
almacenamiento

. Andlisis de los requerimientos legales en referencia al registro

Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema de
registros
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Asignacion de responsabilidades para la gestion del registro

. Alternativas de almacenamiento para los registros del sistemas y sus caracteristicas de

rendimiento, escalabilidad, confidencialidad, integridad y disponibilidad
Guia para la seleccién del sistema de almacenamiento y custodia de registros

UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS DE LOS SISTEMAS
DE INFORMACION

1.

2.

Nouvbkw

Andlisis de los requerimientos de acceso de los distintos sistemas de informacién y recursos
compartidos

Principios comUnmente aceptados para el control de accesos y de los distintos tipos de acceso
locales y remotos

Requerimientos legales en referencia al control de accesos y asignacion de privilegios

Perfiles de de acceso en relacién con los roles Funcionales del personal de la organizacién
Herramientas de directorio activo y servidores LDAP en general

Herramientas de sistemas de gestién de identidades y autorizaciones (IAM)

Herramientas de Sistemas de punto Gnico de autenticacién Single Sign On (SSO)
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

iMatricularme ya!

iEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q +57 60150885563
Formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h Horario Espana

iSiguenos para estar al tanto de todas nuestras novedades!
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